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RESUMEN

Se presenta como objetivo de investigacién analizar las redes sociales y la violacion al derecho de
intimidad. El presente estudio se desarrollé bajo una metodologia descriptiva documental, con un
enfoque comparativo que permitié analizar diversas perspectivas sobre la vulneracién del derecho a
la intimidad en las redes sociales. El analisis comparativo de las vulneraciones al derecho de
intimidad en redes sociales revela una alarmante insuficiencia de los marcos normativos actuales
para garantizar una proteccion efectiva de los datos personales y la privacidad en el entorno digital.
A pesar de los avances en la jurisprudencia constitucional en paises como Ecuador y Colombia, la
rapida evoluciéon de las tecnologias digitales, incluyendo la inteligencia artificial, ha superado la
capacidad de respuesta de los sistemas juridicos, exponiendo a los usuarios a riesgos significativos
de violaciones a su intimidad.

Descriptores: derecho a la privacidad; ética de la comunicacion; libertad de expresion. (Fuente:
Tesauro UNESCO).

ABSTRACT

The objective of this research is to analyse social networks and the violation of the right to privacy.
This study was developed under a descriptive documentary methodology, with a comparative
approach that allowed us to analyse different perspectives on the violation of the right to privacy in
social networks. The comparative analysis of violations of the right to privacy in social networks
reveals an alarming insufficiency of the current regulatory frameworks to guarantee effective
protection of personal data and privacy in the digital environment. Despite advances in constitutional
jurisprudence in countries such as Ecuador and Colombia, the rapid evolution of digital technologies,
including artificial intelligence, has surpassed the response capacity of legal systems, exposing users
to significant risks of privacy violations.

Descriptors: right to privacy; communication ethics; freedom of expression. (Source: UNESCO
Thesaurus).
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INTRODUCCION

El crecimiento exponencial de las redes sociales ha revolucionado la interaccién
social y la difusion de informacion, convirtiéndose en plataformas de comunicacion
masiva que han modificado la dinamica de la vida privada y publica. Sin embargo,
este desarrollo ha traido consigo un aumento en la vulneracion de derechos
fundamentales, especialmente el derecho a la intimidad, que se encuentra
comprometido por la falta de regulaciones adecuadas para la proteccion de los
datos personales y la privacidad en el entorno digital. La naturaleza transnacional y
el acceso masivo a las redes sociales han permitido que las fronteras del derecho a
la intimidad se diluyan, exponiendo a los usuarios a practicas invasivas que van
desde la difusién no consentida de informacién hasta el uso indebido de datos
personales por parte de terceros con fines comerciales o incluso delictivos

(Castafieda-Ruiz, 2012; Villalba-Fiallos, 2017).

Diversos estudios han sefalado la creciente preocupacion por el conflicto entre la
libertad de expresidn en internet y la proteccion de la intimidad, un dilema que ha
cobrado relevancia juridica debido a la facilidad con que los datos personales
pueden ser obtenidos, almacenados y divulgados sin el consentimiento del usuario
(Jiménez & Meneses-Quintana, 2023). En este contexto, el derecho a la
autodeterminacion informativa, que otorga a los individuos el control sobre el uso
de sus datos, se ve constantemente vulnerado en plataformas que priorizan el
acceso a la informacion sobre la proteccién de los derechos individuales. Ademas,
la utilizacion de tecnologias emergentes como la inteligencia artificial en redes
sociales introduce nuevos desafios para la privacidad, al permitir la creacion de
perfiles detallados y el analisis predictivo del comportamiento de los usuarios sin

su consentimiento explicito (Ponce-Cedefio et al., 2023).

En paises como Ecuador y Colombia, la jurisprudencia constitucional ha jugado un
papel crucial en la defensa de los derechos digitales, pero sigue enfrentando

limitaciones importantes para adaptarse a la velocidad de las innovaciones
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tecnologicas y a la magnitud de las vulneraciones que estas producen (Guerrero-
Castro et al., 2024). Asimismo, la proliferaciéon de casos de ciberacoso y la difusién
no consentida de contenido en redes ha impulsado la discusion sobre la necesidad
de adoptar normativas mas estrictas, como la Ley Olimpia, cuyo objetivo es regular
la difusion ilicita de imagenes y videos intimos en plataformas digitales (Toinga-

Cayambe et al., 2024).

Debido a lo expuesto, se presenta como objetivo de investigacion analizar las redes

sociales y la violacion al derecho de intimidad.
METODO

El presente estudio se desarroll6 bajo una metodologia descriptiva documental, con
un enfoque comparativo que permitié analizar diversas perspectivas sobre la
vulneracion del derecho a la intimidad en las redes sociales. Se realizé una revision
exhaustiva de la literatura cientifica y académica, utilizando fuentes primarias y
secundarias publicadas entre 2012 y 2024. Los articulos seleccionados abordaron
la relacion entre redes sociales y privacidad, considerando aspectos como la
proteccion de datos personales, la difusion no consentida de informacién y la

regulacion de plataformas digitales en diversas jurisdicciones.

La recopilacion de datos se llevd a cabo a través de bases de datos cientificas
especializadas, como Scopus, SciELO y Google Scholar, priorizando estudios que
evaluaran las vulneraciones al derecho de intimidad desde un enfoque juridico. Se
seleccionaron 12 estudios que cumplian con los criterios de inclusién, tales como
su enfoque en la proteccidén de la privacidad, la regulacién del uso de datos en
redes sociales y la jurisprudencia constitucional en relacion con los derechos
digitales. Estos estudios fueron analizados en funcion de la relevancia de los temas
tratados, la actualidad de los datos, y su aplicabilidad a contextos nacionales e
internacionales, destacando los casos de Ecuador y Colombia por su particular

enfoque en el uso de redes sociales y la proteccion de la intimidad.

La técnica de andlisis utilizada fue el método comparativo, a través del cual se

contrastaron las diferentes regulaciones y enfoques juridicos en torno a la
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proteccién de la intimidad en redes sociales, con especial énfasis en la legislacion

ecuatoriana, colombiana y en la normativa internacional sobre derechos digitales. El

analisis también incluyé una evaluacién critica de los vacios legales presentes en

los sistemas juridicos actuales y las propuestas de reforma sugeridas por los

estudios revisados.

ANALISIS DE LOS RESULTADOS

En funcién de los planteamientos escrutados en la revisibn documental, se

presentan los resultados de la investigacion:

Tabla 1. Redes sociales y la violacién al derecho de intimidad.

Referen Pais/Reg Tema Tipo de Resultados Relevancia
cia ibn  de Principal Violacién Principales para el
Estudio Analizada Contexto
Juridico
Alvarad Ecuador Redes Vulneracion Las redes Propone
o- sociales y su del derecho sociales una
Bermeo regulacién de expresion requieren reforma
et al juridica en durante regulaciéon juridica
(2024) campanas campanas clara en para una
electorales contextos mayor
electorales supervision
para  evitar de las
abuso de campanas
propaganda  politicas en
politica redes
Castafie Colombi Intimidad y Uso indebido Las Se sugiere
da-Ruiz a propiedad de plataformas una mayor
(2012) intelectual en informacion exponen a los proteccion
redes sociales personal y usuarios a la de la
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propios datos de la
informacio
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Fuente: Elaboracion propia.

Debido a la tabla 1 donde se hace una sintesis analitica, se describe que el auge de

las redes sociales ha transformado profundamente la interaccion entre los

individuos y la forma en que se difunde la informacion, pero también ha desatado

desafios juridicos cruciales, especialmente en relacion con la violacién del derecho
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a la intimidad. En este sentido, los estudios revisados destacan una problematica
transversal que involucra tanto la proteccién de datos personales como el derecho
a la autodeterminacion informativa. Las redes sociales, como bien lo serialan
Castaneda-Ruiz (2012) y Villalba-Fiallos (2017), han diluido las barreras entre la
esfera publica y privada, exponiendo a los usuarios a riesgos significativos de
vulneracién de sus derechos sin mecanismos de control efectivos que regulen

adecuadamente este entorno digital.

La regulacion juridica de la privacidad en el ambito de las redes sociales se enfrenta
al reto de equilibrar el derecho a la libertad de expresion con la necesidad de
proteger la intimidad personal. Jiménez y Meneses-Quintana (2023) subrayan el
conflicto constante entre estos derechos, sefalando que la ponderacion juridica es
fundamental para evitar que el ejercicio de la libertad de expresién termine
vulnerando la privacidad de las personas. Este conflicto se agrava con la presencia
de nuevas tecnologias, como la inteligencia artificial, que permiten la recoleccion
masiva de datos y la creacion de perfiles detallados de los usuarios sin su
consentimiento, lo que representa una amenaza sin precedentes para el derecho a

la intimidad (Ponce-Cedefio et al., 2023).

Los casos de vulneracion del derecho a la intimidad en redes sociales no se limitan
solo a la cesion de datos sin autorizacion, como evidencian Torres-Ocampo et al.
(2023), sino que también incluyen la difusiéon no consentida de informacion personal
y la exposicion publica de individuos en situaciones de vulnerabilidad, como ocurre
en la difusibn de imagenes de toxicomanos y ebrios consuetudinarios (Villa-
Aucapifia & Calle-Masache, 2023). Estos ejemplos resaltan la necesidad urgente de
que las legislaciones nacionales desarrollen mecanismos claros y contundentes para
proteger el derecho a la intimidad, especificamente en contextos donde los

individuos son exhibidos sin su consentimiento.

El estudio de las redes sociales como vehiculo para la vulneracién de derechos
constitucionales también evidencia la falta de una normativa robusta que regule la
responsabilidad de las plataformas digitales en la proteccion de los derechos

fundamentales, Nevarez-Garcia et al. (2024) apuntan que las redes sociales se han
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convertido en medios que facilitan la vulneracién de derechos fundamentales,
particularmente la privacidad, lo que plantea la necesidad de que los Estados
intervengan a través de la adopcion de normativas mas estrictas. Esta intervencion
estatal es indispensable para garantizar que la privacidad y la autodeterminacion
informativa no queden subordinadas a los intereses econémicos de las plataformas
digitales, que a menudo priorizan la monetizacién de los datos personales sobre la

proteccion de los usuarios.

Por otro lado, el papel de la justicia constitucional en la proteccion de los derechos
digitales ha sido objeto de analisis por Guerrero-Castro et al. (2024), quienes
sefalan que el marco constitucional es una herramienta fundamental para enfrentar
las vulneraciones derivadas del uso de redes sociales. Sin embargo, la justicia
constitucional se enfrenta a un desafio particular en su capacidad de adaptacién a
las rapidas innovaciones tecnologicas que impactan en los derechos digitales, lo
que requiere no solo una interpretacién dinamica de los derechos, sino también una

actualizacion constante de las normativas para garantizar su eficacia.
CONCLUSION

El analisis comparativo de las vulneraciones al derecho de intimidad en redes
sociales revela una alarmante insuficiencia de los marcos normativos actuales para
garantizar una proteccion efectiva de los datos personales y la privacidad en el
entorno digital. A pesar de los avances en la jurisprudencia constitucional en paises
como Ecuador y Colombia, la rapida evolucion de las tecnologias digitales,
incluyendo la inteligencia artificial, ha superado la capacidad de respuesta de los
sistemas juridicos, exponiendo a los usuarios a riesgos significativos de violaciones
a su intimidad. La revision de los estudios evidencia la urgente necesidad de
implementar reformas legislativas integrales que aborden tanto la responsabilidad
de las plataformas digitales como la proteccion de los derechos individuales en un
contexto globalizado, con especial énfasis en la regulacion del uso indebido de
informacion y la adopcion de medidas efectivas contra el ciberacoso y la difusion

no consentida de datos personales.
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