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RESUMEN

El articulo de tiene por objetivo de investigacion analizar el uso de la inteligencia artificial en el
Ecuador, tipificacion, desafios y perspectivas. Desde una metodologia descriptiva, este estudio
analiza tres aspectos clave: la tipificacion de delitos relacionados con el mal uso de la IA, los desafios
regulatorios y probatorios, y las perspectivas para su implementacién responsable. Aunque se han
dado pasos iniciales en la tipificacion de delitos como los deepfakes y la pornografia infantil
generada por IA, persisten limitaciones debido a la falta de un marco normativo integral y la escasa
capacitacion de los operadores de justicia. Sin embargo, la IA tiene el potencial de mejorar la
eficiencia judicial y proteger derechos fundamentales, siempre que se implementen regulaciones
especificas y se fomente un debate ético. Este analisis busca contribuir al desarrollo de un enfoque
integral para el uso ético y responsable de la IA en Ecuador.

Descriptores: derecho; sistema de informacion juridica; inteligencia artificial. (Fuente: Tesauro
UNESCO).

ABSTRACT

The aim of this article is to analyse the use of artificial intelligence in Ecuador, including its
classification, challenges and prospects. Using a descriptive methodology, this study analyses three
key aspects: the classification of crimes related to the misuse of Al, regulatory and evidentiary
challenges, and prospects for its responsible implementation. Although initial steps have been taken
to classify crimes such as deepfakes and Al-generated child pornography, limitations remain due to
the lack of a comprehensive regulatory framework and limited training for justice operators. However,
Al has the potential to improve judicial efficiency and protect fundamental rights, provided that
specific regulations are implemented and ethical debate is encouraged. This analysis seeks to
contribute to the development of a comprehensive approach to the ethical and responsible use of
Al in Ecuador.

Descriptors: law; legal information systems; artificial intelligence. (Source: UNESCO Thesaurus).
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INTRODUCCION

La inteligencia artificial (IA) esta transformando diversos sectores en Ecuador,
generando un impacto significativo en el ambito juridico, donde plantea tanto
oportunidades como desafios. Segun Correa-Peia (2024), el pais ha comenzado a
abordar delitos relacionados con el mal uso de la |A, como los deepfakes y la
pornografia infantil generada por esta tecnologia, lo que representa un avance
importante en la proteccion de derechos fundamentales. Sin embargo, este esfuerzo
inicial no es suficiente, ya que, como sefala Portilla-Obando (2023), la ausencia de
un marco normativo integral y actualizado limita la capacidad del sistema judicial
para regular y sancionar estas conductas de manera efectiva, dejando a las victimas

en una situacion de vulnerabilidad.

Por otro lado, Sanchez-Diaz (2024) destaca que la |A tiene el potencial de
transformar positivamente los procesos judiciales y administrativos, mejorando la
eficiencia y garantizando una mayor proteccion de los derechos humanos. No
obstante, este potencial solo puede materializarse si se implementan regulaciones
especificas que mitiguen los riesgos éticos y legales asociados a su uso. En este
sentido, la falta de capacitacion de los operadores de justicia y la complejidad
técnica de las herramientas de |A representan barreras significativas para su

adopcién responsable.

De ese modo; se articula como objetivo de investigaciéon analizar el uso de la

inteligencia artificial en el Ecuador, tipificacion, desafios y perspectivas.
METODO

Se desarroll6 bajo un enfoque descriptivo-documental, orientado a examinar el
estado actual de la inteligencia artificial (IA) en Ecuador desde tres perspectivas
principales: la tipificacion de delitos relacionados con su mal uso, los desafios
regulatorios y probatorios, y las perspectivas para su implementacion responsable.

Para ello, se realiz6é una revision de 13 documentos cientificos que abordan temas
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como la tipificacion de delitos vinculados a la |A, la comparacion con legislaciones

internacionales y el impacto de esta tecnologia en los derechos humanos.

RESULTADOS

La inteligencia artificial (IA) esta transformando diversos ambitos en Ecuador,
generando debates sobre su regulacion, desafios éticos y legales, y su potencial
para mejorar procesos judiciales y administrativos. En esta seccion se analizan tres
aspectos: 1) la tipificaciéon de delitos relacionados con el mal uso de la IA, 2) los
desafios regulatorios y probatorios que enfrenta el pais, y 3) las perspectivas para
su implementacién responsable. Destacandose desde la tabla 1, temas como los
deepfakes, la pornografia infantil generada por |IA y la necesidad de un marco

normativo que proteja los derechos fundamentales:

Tabla 1. La inteligencia artificial en Ecuador.

Aspecto Descripcion Referencias

Tipificacion - En Ecuador, la legislacion ha comenzado a  Correa-Peiia (2024); Valverde-Ramos et al.
abordar delitos relacionados con el mal uso (2024); Tobar & Espinoza (2024);
de la inteligencia artificial, como los Enriquez-Espinoza (2024);  Sinaluisa-
deepfakes y la pornografia infantil generada Sagiay (2024); Sagfiay et al. (2024).
por IA.
- Se han planteado propuestas para incluir
tipos penales especificos que sancionen
conductas que vulneren la integridad sexual
mediante el uso indebido de A
- El impacto de los deepfakes en los procesos
judiciales, especialmente en términos de
pruebas, es un tema de andlisis recurrente.

Desafios - Existen dificultades para probar casos Sinaluisa-Sagfay (2024); Sagfiay et al.

Perspectivas

relacionados con deepfakes y otros delitos
generados por IA, lo que complica los
procesos judiciales.
- Falta de una regulacién especifica y
actualizada que permita abordar los avances
tecnolégicos en inteligencia artificial.
- Riesgo de vulneracion de derechos
fundamentales, como el derecho a la
intimidad y la integridad sexual, debido al
mal uso de la IA.
- Necesidad de capacitar a jueces y abogados
en el uso de herramientas de |A para
garantizar su correcta aplicacion en los
procesos judiciales.

- La inteligencia artificial tiene el potencial de
mejorar la eficiencia en los procesos
judiciales, pero es necesario contar con un
marco ético y legal sélido que regule su uso.
- Se espera que Ecuador adopte regulaciones
mas especificas, tomando como referencia
modelos internacionales, para enfrentar los

(2024); Portilla-Obando (2023); Moran
Espinosa (2021); Sanchez-Diaz (2024);
Tobar & Espinoza (2024); Montaiiez-Sierra
(2020); Ramirez-Carvajal et al. (2020).

Granados (2024); Montafiez-Sierra (2020);
Portilla-Obando  (2023); Sanchez-Diaz
(2024); Valverde-Ramos et al. (2024);
Correa-Pefia (2024); Ramirez-Carvajal et al.
(2020).
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desafios legales y éticos que plantea la IA.
- La tipificaciéon de delitos relacionados con
la |A podria marcar un precedente importante
en la region, especialmente en temas como
los deepfakes y la pornografia infantil
generada por IA.
- La educacién y sensibilizacion sobre el
impacto de la IA en los derechos humanos y
en los procesos judiciales sera clave para
garantizar su implementacién responsable.

Fuente: Elaboracion propia.

1. Tipificacion de delitos relacionados con el mal uso de la IA

En el ambito de la tipificacion, Correa-Pefia (2024) destaca que en Ecuador se han
comenzado a abordar delitos como los deepfakesy la pornografia infantil generada
por |A, lo que representa un avance importante en la proteccion de derechos
fundamentales. Sin embargo, Valverde-Ramos et al. (2024) senalan que, aunque
existen propuestas para incluir estos delitos en el marco penal, todavia no se cuenta
con una regulacion especifica que permita sancionar estas conductas de manera
efectiva. Este vacio normativo genera incertidumbre juridica y dificulta la proteccion

de las victimas.

Por otro lado, Tobar & Espinoza (2024) argumentan que la tipificacién de estos
delitos no solo debe enfocarse en sancionar, sino también en prevenir el mal uso
de la IA mediante politicas publicas que promuevan la educacion digital y la ética
tecnolégica. En contraste, Sinaluisa-Sagfay (2024) enfatiza que la falta de claridad
en la legislacion actual deja a las victimas en una situacion de vulnerabilidad,
especialmente en casos donde los deepfakes afectan la integridad sexual y la
intimidad. Este contraste entre los avances iniciales y las limitaciones normativas

evidencia la necesidad de un marco legal mas robusto y preventivo.
2. Desafios regulatorios y probatorios

En cuanto a los desafios regulatorios, Portilla-Obando (2023) sefala que Ecuador
carece de una legislacion integral que aborde los riesgos asociados al uso de la IA,
lo que dificulta su regulacion efectiva. Este vacio normativo se agrava en el ambito

probatorio, donde Sinaluisa-Saghay (2024) y Saghay et al. (2024) coinciden en que
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los deepfakes presentan serias dificultades para ser admitidos como pruebas en

procesos judiciales, debido a la complejidad técnica para verificar su autenticidad.

Asimismo, Montafiez-Sierra (2020) resalta que la falta de capacitacion de jueces y
abogados en el uso de herramientas de |A limita su capacidad para interpretar y
evaluar pruebas generadas por estas tecnologias. En contraste, Granados (2024)
argumenta que la IA podria ser una herramienta clave para agilizar los procesos
judiciales y mejorar la calidad de las decisiones, siempre que se implemente dentro
de un marco ético y con operadores de justicia debidamente capacitados. Este
contraste entre las limitaciones actuales y el potencial de la IA subraya la
importancia de invertir en formacion y sensibilizacion para los actores del sistema
judicial.

3. Perspectivas para su implementacién responsable

Las perspectivas para la implementacion de la |IA en Ecuador son alentadoras, pero
requieren un enfoque ético y normativo sélido, por lo tanto, Sanchez-Diaz (2024)
destaca que la IA tiene el potencial de transformar positivamente el sistema judicial,
especialmente en la proteccion de derechos humanos, siempre que se adopten
regulaciones especificas que mitiguen los riesgos éticos y legales. En este sentido,
Valverde-Ramos et al. (2024) y Tobar & Espinoza (2024) coinciden en que la
tipificacion de delitos relacionados con la IA, como los deepfakes, podria sentar
precedentes importantes en la region, posicionando a Ecuador como un referente

en la gestion responsable de esta tecnologia.

Sin embargo, Ramirez-Carvajal et al. (2020) advierten que este potencial solo se
materializara si se promueve un debate ético amplio y se fomenta la colaboracion
entre el Estado, la academia y los operadores de justicia. Asimismo, Portilla-Obando
(2023) sugiere que Ecuador deberia tomar como referencia modelos internacionales
para desarrollar un marco normativo que permita maximizar los beneficios de la 1A

mientras se mitigan sus riesgos.
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CONCLUSION

En Ecuador, el analisis de la inteligencia artificial (IA) revela avances iniciales en la
tipificacion de delitos como los deepfakesy la pornografia infantil generada por IA,
lo que refleja un compromiso por proteger derechos fundamentales. Sin embargo,
persisten importantes desafios, como la falta de un marco normativo integral, las
dificultades probatorias en casos relacionados con IA y la limitada capacitacion de
jueces y abogados en el uso de estas tecnologias. A pesar de estas limitaciones, la
IA tiene el potencial de transformar positivamente el sistema judicial y administrativo
del pais, mejorando la eficiencia y garantizando una mayor proteccion de los

derechos humanos.
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