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RESUMEN

La investigacion tuvo por objetivo analizar la proteccion de datos de nifios, nifias y adolescentes en
Ecuador, examinando el marco normativo vigente y su efectividad frente a los desafios del entorno
digital. Mediante un enfoque cualitativo descriptivo-analitico, se revisaron sistematicamente fuentes
doctrinales, normativas y jurisprudenciales del periodo 2020-2024. Los resultados evidencian un
desarrollo normativo insuficiente caracterizado por la fragmentacion legislativa y la ausencia de
protocolos especificos para el tratamiento de datos de menores. Se identifican amenazas emergentes
como el deepfake y deficiencias en procesos judiciales que comprometen la privacidad de este grupo
prioritario. Se concluye que Ecuador requiere legislacién especifica que armonice el interés superior
del nifio con estandares internacionales de proteccion de datos, fortalecimiento institucional y
programas de alfabetizacion digital para garantizar efectivamente el derecho a la autodeterminacion
informativa de nifos, nifias y adolescentes.

Descriptores: proteccién de datos; derecho a la privacidad; ética de la comunicacién. (Fuente: Tesauro
UNESCO).

ABSTRACT

The objective of the research was to analyse the data protection of children and adolescents in
Ecuador, examining the current regulatory framework and its effectiveness in the face of the
challenges of the digital environment. Using a descriptive-analytical qualitative approach, doctrinal,
regulatory and jurisprudential sources from the period 2020-2024 were systematically reviewed.
The results show insufficient regulatory development characterised by legislative fragmentation and
the absence of specific protocols for the processing of children's data. Emerging threats such as
deepfake and deficiencies in judicial processes that compromise the privacy of this priority group
are identified. It is concluded that Ecuador requires specific legislation that harmonises the best
interests of the child with international data protection standards, institutional strengthening and
digital literacy programmes to effectively guarantee the right to informational self-determination of
children and adolescents.

Descriptors: data protection; right to privacy; communication ethics. (Source: UNESCO Thesaurus).

Recibido: 13/10/2024. Revisado: 23/10/2024. Aprobado: 03/11/2024. Publicado: 21/11/2024.
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INTRODUCCION

En la era digital contemporanea, la proteccion de datos personales ha adquirido
una relevancia sin precedentes, constituyéndose en un derecho fundamental
reconocido por diversos ordenamientos juridicos a nivel global. Sin embargo,
cuando se trata de nifios, nifias y adolescentes (NNA), este derecho adquiere
dimensiones particulares que demandan un analisis diferenciado y un tratamiento
juridico especializado. En efecto, la vulnerabilidad inherente a este grupo etario,
sumada a su creciente participacion en entornos digitales, plantea desafios

significativos para los sistemas normativos.

En este contexto, Ecuador enfrenta el reto de desarrollar un marco juridico robusto
que garantice efectivamente la proteccion de datos personales de NNA,
armonizando principios constitucionales como el interés superior del nifio con las

exigencias de un ecosistema digital en constante evolucion.

Para tal efecto, se examinara la normativa vigente, la jurisprudencia relevante y los
aportes doctrinarios en la materia, contrastando el caso ecuatoriano con estandares
internacionales y experiencias comparadas. Asimismo, se abordaran las amenazas
emergentes derivadas de avances tecnoldgicos como la inteligencia artificial y el
deepfake, evaluando la capacidad de respuesta del sistema juridico nacional frente

a estos fenémenos.

Por consiguiente, la presente investigacion tuvo por objetivo analizar la proteccion

de datos de nifos, nifas y adolescentes en Ecuador.
Marco teérico

La proteccion de datos personales constituye un derecho fundamental que ha
experimentado un desarrollo progresivo en las ultimas décadas. En este sentido,
Rosas-Lanas & Pila-Cardenas (2023) definen este derecho como "la facultad que
tienen las personas para controlar sus datos personales y decidir cuales pueden ser

recopilados y con qué finalidad seran utilizados". Por su parte, Naranjo (2020)
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complementa esta definicion al sefalar que la proteccion de datos personales
implica "no solo el control sobre la informacién, sino también garantias especificas
frente al tratamiento automatizado de datos, particularmente aquellos considerados

sensibles".

En el contexto ecuatoriano, Barahona-Martinez et al. (2024) sostienen que este
derecho ha experimentado una evolucion tardia en comparacién con otros paises
de la region, identificando una "incorporacion progresiva pero insuficiente en el
ordenamiento juridico nacional". De manera complementaria, Zamora-Alvarez
(2022) propone una "nueva vision" de este derecho en Ecuador, que trascienda la
concepcion tradicional y aborde las particularidades de grupos vulnerables como
los NNA.

Especificidad de la proteccion de datos de NNA

La proteccidn de datos personales adquiere caracteristicas particulares cuando se
trata de NNA. En este sentido, Amoroso y Guerrero (2023) identifican tres
elementos distintivos: "la capacidad progresiva para el ejercicio de derechos, la
intervencion de representantes legales y la primacia del interés superior del nifo
como criterio rector". Esta perspectiva es complementada por Acurio-Hidalgo et al.
(2021), quienes enfatizan la "necesidad de protocolos especificos para el
tratamiento de datos de NNA, particularmente en contextos de violencia donde la

exposicion de informacion personal puede generar revictimizacion".

En relacion con entornos digitales, Toro-Hernandez (2024) advierte sobre los
riesgos especificos que enfrentan los NNA, sefialando que "tecnologias emergentes
como el deepfake representan amenazas particulares para este grupo etario, dada
su limitada capacidad para identificar contenidos manipulados y las potenciales
consecuencias psicolégicas y sociales de su difusion". Esta preocupacion es
compartida por Villarreal-Chimarro (2023), quien destaca la "vulnerabilidad
acentuada de NNA migrantes frente a la exposicion indebida de datos personales

en plataformas digitales".
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Marco normativo internacional y comparado

El derecho a la protecciéon de datos personales de NNA encuentra fundamento en
diversos instrumentos internacionales, por su parte, Canarte-Cedefio et al. (2022)
destacan la relevancia de "la Convencién sobre los Derechos del Nifilo como marco
fundamental que, si bien no aborda especificamente la proteccion de datos,
establece principios aplicables como el interés superior del nifio y el derecho a la
privacidad". Por otro lado, Jiménez-lglesias & Falconi-Herrera (2024) realizan un
analisis comparativo entre la normativa ecuatoriana y el derecho internacional,
identificando "brechas significativas en la implementacion de estandares globales

sobre proteccion de datos de NNA en el ordenamiento juridico nacional.

En el ambito comparado, Amoroso & Guerrero (2023) analizan el panorama
legislativo latinoamericano, sefalando que "paises como Argentina, Brasil y Uruguay
han desarrollado marcos normativos especificos para la proteccion de datos de
NNA, estableciendo requisitos diferenciados para el consentimiento y garantias
reforzadas para el tratamiento de informacién sensible". Este analisis es
complementado por Rosas-Lanas & Pila-Cardenas (2023), quienes mediante un
estudio historico-normativo ubican a Ecuador en una "posicion rezagada respecto a
tendencias regionales, con una incorporacion tardia y fragmentada de estandares

internacionales en la materia".
Desafios emergentes en la era digital

La proteccion de datos de NNA enfrenta desafios particulares en el contexto digital
contemporaneo. Condor-Vela & Shuguli-Zambrano (2024) identifican disparidades
significativas en los mecanismos de protecciéon segun el contexto institucional,
sefialando que "NNA institucionalizados enfrentan riesgos adicionales derivados de
la gestion centralizada de sus datos personales y la potencial exposicion en
procesos administrativos y judiciales". Esta perspectiva es complementada por Silva
et al. (2021), quienes establecen correlaciones entre "la exposicion indebida de
datos personales y la recurrencia de violencia contra NNA, particularmente en

entornos digitales donde la informacion puede perpetuarse y amplificarse".
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En relacién con amenazas emergentes, Toro-Hernandez (2024) analiza el fenémeno
del deepfake, advirtiendo sobre "la insuficiencia del marco normativo ecuatoriano
para abordar estas formas sofisticadas de manipulacién de datos personales, que
pueden afectar particularmente a NNA dada su presencia creciente en redes sociales
y plataformas digitales". De manera complementaria, Galindo-Andrade et al. (2024)
examinan la problematica especifica de NNA en conflicto con la ley, destacando
como "la inadecuada proteccion de datos personales en procesos judiciales puede

contribuir a la estigmatizacién y obstaculizar procesos de reinsercién social".

En el ambito de procesos administrativos y judiciales, Lopez-Ruiz et al. (2023) y
Tacle-Velasco et al. (2024) coinciden en seialar las deficiencias en los protocolos
de tratamiento de datos personales de NNA, identificando "la ausencia de criterios
especificos para la gestion de informacion sensible en procedimientos como
adopcioén, tenencia y medidas de proteccion, situacion que puede comprometer

derechos fundamentales como la privacidad y el desarrollo integral.
METODO

El articulo afronté un enfoque metodolégico cualitativo con alcance descriptivo-
analitico, orientado a examinar comprehensivamente la proteccion de datos de
nifos, ninas y adolescentes (NNA) en el ordenamiento juridico ecuatoriano, lo cual
permite analizar el fenbmeno en su contexto natural, sin manipulacion deliberada
de variables, capturando la realidad normativa y jurisprudencial en un momento

especifico.

Para la recolecciéon de informacién, se implementé un proceso sistematico de
revisibon documental estructurado en tres fases. Inicialmente, se realizé6 una
busqueda en bases de datos juridicas especializadas como Lexis, Fiel Web y
repositorios institucionales de universidades ecuatorianas, utilizando descriptores
como "proteccion de datos personales”, "derechos digitales de NNA" y "privacidad
de menores en Ecuador". Posteriormente, se aplicaron criterios de inclusién
especificos: temporalidad (publicaciones entre 2020-2024), relevancia tematica

(abordaje explicito de la proteccion de datos de NNA) y pertinencia jurisdiccional
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(enfoque en el contexto ecuatoriano o analisis comparado que incluya a Ecuador).

En consecuencia, se seleccionaron 15 documentos académicos que cumplian con
los criterios establecidos, incluyendo articulos cientificos publicados en revistas
indexadas, tesis de grado y posgrado. Adicionalmente, se incorporaron al corpus
documental instrumentos normativos nacionales e internacionales relevantes para
la tematica, asi como jurisprudencia significativa de la Corte Constitucional del

Ecuador y tribunales internacionales de derechos humanos.

Para el analisis de la informacién, se implementé la técnica de analisis de contenido
juridico, desarrollando una matriz analitica con categorias predefinidas: (1)
fundamentos conceptuales de la proteccion de datos de NNA; (2) marco normativo
nacional e internacional; (3) jurisprudencia relevante; (4) mecanismos institucionales
de proteccion; y (5) desafios emergentes en entornos digitales. Por consiguiente,
cada documento fue sometido a un proceso de codificacion sistematica,
identificando unidades de analisis significativas y clasificandolas segun las

categorias establecidas.

RESULTADOS

En el contexto juridico ecuatoriano, la proteccién de datos de nifos, nifas y
adolescentes (NNA) constituye un ambito que demanda analisis profundo y
actualizacion normativa constante. Indudablemente, Barahona-Martinez et al.
(2024) sostienen que la revolucion tecnolégica ha generado una brecha significativa
entre el desarrollo normativo y las necesidades de proteccion, particularmente en
lo concerniente a NNA. Asimismo, Zamora-Alvarez (2022) propugna por una "Nueva
Vision del Derecho de Proteccién de Datos Personales en Ecuador" que contemple

las particularidades de los sujetos de derechos en situacion de vulnerabilidad.

Por consiguiente, el analisis comparativo realizado por Amoroso & Guerrero (2023)
resulta revelador al situar a Ecuador en una posicion de desventaja frente a otros
paises latinoamericanos que han desarrollado legislaciones especificas sobre
proteccion de datos de NNA. En efecto, Rosas-Lanas & Pila-Cardenas (2023)

mediante un riguroso estudio histérico-normativo evidencian que la incorporacion
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tardia de este derecho en el ordenamiento juridico ecuatoriano ha generado vacios
significativos en la proteccion de menores. De igual manera, Naranjo (2020)
advierte sobre las deficiencias estructurales en la legislaciéon ecuatoriana respecto a
la proteccion de datos, destacando la ausencia de normativas especificas para

menores de edad.

En relacién con la doctrina del interés superior del nifio, Canarte-Cedeio et al.
(2022) analizan este principio en contextos migratorios, concluyendo que la
ausencia de protocolos especificos para el tratamiento de datos de NNA migrantes
constituye una vulneracion sistematica de sus derechos fundamentales. Por otra
parte, Acurio-Hidalgo et al. (2021) examinan la interseccién entre violencia y
exposicion de datos personales, estableciendo correlaciones significativas entre
ambos fendmenos y la necesidad de un abordaje integral desde el sistema de
justicia. Adicionalmente, Lépez-Ruiz et al. (2023) abordan la problematica especifica
de NNA con trastorno del espectro autista, evidenciando las dificultades adicionales
que enfrentan en cuanto a la proteccion de sus datos personales y el reconocimiento

de sus derechos constitucionales.

Desde la perspectiva institucional, Condor-Vela & Shuguli-Zambrano (2024)
aportan una vision diferenciada al comparar la situacién de NNA institucionalizados
y no institucionalizados, evidenciando disparidades en los mecanismos de
proteccion de datos segun el contexto de desarrollo. En consonancia con esta linea,
Silva et al. (202 1) identifican la exposicién indebida de datos personales como un
factor de riesgo que incide en la recurrencia de violencia contra NNA en Cuenca,
estableciendo un vinculo causal entre proteccion de datos y seguridad integral. De
manera complementaria, Galindo-Andrade et al. (2024) analizan la participaciéon de
NNA en bandas delictivas en Esmeraldas, sefialando cémo la inadecuada proteccién
de datos personales puede contribuir a la estigmatizacion y revictimizacién de

menores en conflicto con la ley.

Con respecto a las amenazas emergentes en el entorno digital, Toro-Hernandez
(2024) analiza el fenémeno del deepfake como un riesgo inminente para los NNA

ecuatorianos, destacando la insuficiencia del marco normativo actual para
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contrarrestar estas formas sofisticadas de vulneracion de datos personales. En este
mismo sentido, Villarreal-Chimarro (2023) enfatiza la necesidad de mecanismos
informativos y educativos para la proteccién juridica de los derechos de NNA en
entornos digitales, particularmente en situaciones de migracion infantil donde la

vulnerabilidad se intensifica.

En el ambito de los procesos judiciales, Jiménez-lglesias & Falconi-Herrera (2024),
al analizar casos de adopcion por parejas homoparentales, abordan
tangencialmente la problematica del tratamiento de datos personales en procesos
que involucran a menores, evidenciando la necesidad de protocolos especificos que
salvaguarden su intimidad y datos sensibles. De forma similar, Tacle-Velasco et al.
(2024) examinan el proceso de adopcion de NNA en Ecuador, destacando las
deficiencias en los mecanismos de proteccién de datos personales durante estos

procedimientos administrativos y judiciales.
CONCLUSION

La proteccion de datos personales de nifios, niflas y adolescentes en Ecuador
evidencia un desarrollo normativo insuficiente frente a los desafios digitales
contemporaneos, requiriendo urgentemente legislacion especifica que establezca
garantias reforzadas y mecanismos de control efectivos. Resulta imperativo que el
sistema juridico ecuatoriano armonice el principio del interés superior del nifio con
estandares internacionales de proteccion de datos, fortalezca las capacidades
institucionales de entidades como la Defensoria del Pueblo, implemente protocolos
especificos para el tratamiento de informacién sensible en procesos judiciales y
administrativos, y desarrolle respuestas normativas proactivas frente a amenazas
emergentes como el deepfake, complementando estas acciones con programas de
alfabetizacion digital que promuevan una cultura de proteccion desde edades
tempranas, garantizando asi el ejercicio pleno del derecho a la autodeterminacion

informativa de este grupo prioritario.
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